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 الف( سیستن رهس ًاهتقارى

 ثِ طَست b ًوبٗش دٍدٍٖٗ وِ دس آى a  mod nػشة سا ثشإ هحبسجِ  -شجِ ثشًبهِ الگَسٗتن هجزٍس -1

Bkbk-1 … b1b0  ,ثِ دٍ طَست صٗش اسائِ دّ٘ذ:است 

 تشت٘ت اص سوت ساست ثِ چپ ) ششٍع وشدى ثب ث٘ت ثب ووتشٗي ٍصى(ِ ث bالف ( دس ًظش گشفتي ث٘تْبٕ 

 تشت٘ت اص سوت چپ ثِ ساست ) ششٍع وشدى ثب ث٘ت ثب ث٘شتشٗي ٍصى(ِ ث bة( دس ًظش گشفتي ث٘تْبٕ 

 

 ّلوي ثب پبساهتشّبٕ صٗش اسائِ دّ٘ذ :-هثبلٖ اص گًَِ هٌ٘٘بتَسٕ الگَسٗتن ول٘ذ ػوَهٖ دٗفٖ -2

 ٖ دلخَاُ( چْبس سلوqپ٘وبًِ اٍل ) -

 ( ٗه سلوٖ دلخَاαُسٗشِ ) -

*اًتخبثٖ شوب ثبٗستٖ هَلذ گشٍُ ػشثٖ  α)دلت وٌ٘ذ وِ ػذد 

qZ ).ثبشذ 
 

 A  ٍBسِ سلوٖ( سا ثشإ هَجَدٗتْبٕ  n=p.q)ثب پ٘وبًِ  RSAگًَِ هٌ٘٘بتَسٕ الگَسٗتن ول٘ذ ػوَهٖ  -3

سا ثِ طَس هحشهبًِ ٍ اط٘ل ثشإ  m=01010101، پ٘بم دٍدٍٖٗ Aطشاحٖ ًوَدُ اصسَٕ هَجَدٗت 

 اسسبل ًوبٗ٘ذ. Bهَجَدٗت 

 

لبثل ثىبسگ٘شٕ  ECB  ،CBC  ،CFB  ٍOFBدس وذاه٘ه اص ًحَُ ّبٕ وبسٕ  RSAتن ول٘ذ ػوَهٖ ٗالگَس -4

 است؟ دل٘ل خَد سا ث٘بى وٌ٘ذ.

 ب( هدیریت کلید

سهض ول٘ذ ػوَهٖ اص جْبت هختلف  هذٗشٗت ول٘ذ هجتٌٖ ثش س٘ستن سهض هتمبسى سا ثب هذٗشٗت ول٘ذ هجتٌٖ ثش -1

 همبٗسِ وٌ٘ذ.

 تَصٗغ ول٘ذ هتوشوض ٍ ًبهتوشوض ٗؼٌٖ چِ؟ هضاٗب ٍ هؼبٗت ّش ٗه سا ثششوشٗذ. -2

 دس صٗش تششٗح شذُ است: VSPپشٍتىل احشاص اطبلت ٍ تجبدل ول٘ذ  -3
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بى دّ٘ذ وِ اطبلت طشف٘ي ثشإ ٗىذٗگش هحشص هٖ شَد ٍ پشٍتىل فَق سا اص لحبظ اهٌ٘تٖ تحل٘ل وٌ٘ذ ٗؼٌٖ ًش -

 ول٘ذ ً٘ض ثِ طَست اهٌٖ هجبدلِ هٖ شَد.

 ثِ طَست صٗش لبثل طشح است. اٗي حولِ سا ششح دّ٘ذ: VSPحولِ إ ثش ػلِ٘ پشٍتىل  -
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  .طشاحٖ شذُ است IP (VOIP)ّبٕ اهٌ٘تٖ هَسد ً٘بص دس وبسثشد طذاسسبًٖ سٍٕ  جْت ثشلشاسٕ سشٍٗس VSPهجوَػِ پشٍتىل 

ّبٖٗ ثشإ احشاص اطبلت ٍ تجبدل ول٘ذ، اٗجبد ّوبٌّگٖ ث٘ي ػٌبطش س٘ستن طذاسسبًٖ ٍ تغ٘٘ش  اٗي هجوَػِ  شبهل پشٍتىل

 پبساهتشّبٕ اهٌ٘تٖ ػٌبطش س٘ستن است. 

ٍ ثشلشاسٕ ٗه ول٘ذ ًشستت ثت٘ي    اًجبم فشآٌٗذ احشاص اطبلت دٍ طشفِ ث٘ي وبسثش ٍ ه٘ضثبى طذاسسبًٖثشإ  VSPٗىٖ اص پشٍتىلٖ ّبٕ 

ٕ     طشاحٖ شذُ ا آًْب تمبثتل ٍ ثتب   -ست. ثِ دل٘ل ً٘بص ثِ سشػت ٍ وبساٖٗ صٗبد دس وبسثشد هَسد ًظش، اٗتي پشٍتىتل ثتش هجٌتبٕ سٍد تحتذ

شَد وِ ّش وبسثش دس س٘ستتن داسإ ٗته    طشاحٖ شذُ است. دس اٗي پشٍتىل فشع هٖ MACاستفبدُ اص تبثغ دسّن سبصٕ ول٘ذ داس ٗب 

لؤ ػجَس است وِ تٌْب دس اًحظبس خَد اٍست ٍ سشٍٗس دٌّذُ تٌْب همذاس دسّن شذٓ ولؤ ػجتَس ّوتٔ وتبسثشاى سا دس اخت٘تبس داسد     و

تَاًذ ثِ ولؤ ػجَس دست پ٘ذا وٌذ(. اص اٗي همذاس دسّن شذُ ثِ ػٌَاى ٗه ول٘تذ هخفتٖ اص پت٘ش هشتتشن      )وِ الجتِ اص سٍٕ آى ًوٖ

 دّ٘ن.   ًشبى هٖ KABسا ثب  Bدس استجبط ثب ه٘ضثبى  Aشَد ثٌبثش اٗي،  همذاس دسّن شذٓ ولؤ ػجَس وبسثش  هٖث٘ي وبسثش ٍ ه٘ضثبى استفبدُ 

ثِ هؼٌٖ   M>K>ًشبى دادُ شذُ است. ًوبد  صٗشدس شىل  Bٍ ه٘ضثبى  Aث٘ي وبسثش  VSPپشٍتىل احشاص اطبلت ٍ تجبدل ول٘ذ  

MAC   پ٘بمM  ثب ول٘ذK  .است 
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سا  تَل٘تذ ٍ ثتِ    NBدس پبسخ، ًبًس  Bوٌذ. ػبهل  اسسبل هٖ Bشٌبسٔ خَد سا ثشإ ششٍع پشٍتىل ثِ  Aدس لذم اٍل پشٍتىل، ػبهل 

  MACسا ثِ ػٌَاى پ٘بم تحتذٕ ختَد ٍ  همتذاس      NAً٘ض ًبًس خَد   Aوٌذ.  دس لذم سَم، ػبهل  اسسبل هٖ Aػٌَاى تحذٕ ثشإ 

ثتِ هحتغ     Bوٌذ. ػبهل  ثشإ ٍٕ اسسبل هٖ Bسا ثِ ػٌَاى همبثلِ ثب تحذٕ لجلٖ   KAB ب ول٘ذ ث  NAٍ ًبًس خَد NBسٍٕ ًبًس 

دسٗبفتٖ همبٗستِ   MACسا ثِ ووه اطلاػبت لجلٖ خَد هجذداً هحبسجِ ًوَدُ ثب همذاس   NB,NA>KAB>دسٗبفت اٗي پ٘بم، همذاس 

دٍ  Bوٌذ. دس لذم آخش پشٍتىل ً٘ض ػبهتل   سا احشاص هٖ A اطبلت ػبهل Bوٌذ. دس طَست هسبٍٕ ثَدى اٗي دٍ ثب ٗىذٗگش، ػبهل  هٖ

اسستبل    Aثتشإ   KABثب ول٘ذ   NA  ٍK1سٍٕ ًبًس  MACتَل٘ذ ًوَدُ، ثِ ّوشاُ همذاس  تظبدفٖسا ثِ طَست  K1  ٍK2صٗش ول٘ذ 

 وٌذ. سا ثشسسٖ هٖ Bاطبلت دسٗبفتٖ ٍ همبٗسٔ آى ثب همذاس دسٗبفتٖ  MACثب دسٗبفت اٗي پ٘بم،  ثبصسبصٕ همذاس  Aوٌذ. ػبهل  هٖ

 :لبدس ثِ سبختي ول٘ذ ًشست جذٗذ خَد ّستٌذ. اٗي ول٘ذ ًشست ػجبست است اص  A  ٍBاوٌَى ّش دٍ ػبهل 
K = <NA , K2> KAB 

 ثِ ووه اٗي ول٘ذ اهي خَاّذ شذ.   A  ٍBتوبم استجبطبت ثؼذٕ ػَاهل  
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ٌّذُ ششٍع ٗه ًشست است ٍ لسوت ّبٕ تَسفتِ ًشبى د "Bًفَرٕ دس ًمش "ثِ هؼٌٖ   EBدلت وٌ٘ذ وِ 

 جذٗذ اص پشٍتىل است.

 ج( زیرساخت کلید عوَهی

 سا دس تؼ٘٘ي سبختبس گَاٌّ٘بهِ ششح دّ٘ذ )اٌٗتشًت( x509تفبٍت گًَِ ّبٕ هختلف استبًذاسد  -1

 تؼشٗف, ػشٍست ٍ سٍد اجشاٖٗ اثطبل ٗه گَاٌّ٘بهِ دٗج٘تبل سا ث٘بى وٌ٘ذ. -2

دسٗبفت  CAA  ٍCABد سا ثِ تشت٘ت اص هشاجغ طذٍس گَاٌّ٘بهِ گَاٌّ٘بهِ خَ A  ٍBفشع وٌ٘ذ وِ اشخبص  -3

 (Root CA)وشدُ اًذ. اگش دٍ هشجغ هزوَس ً٘ض ثِ ًَثِ خَد تحت ًظبست هستم٘ن هشجغ سٗشِ طذٍس گَاٌّ٘بهِ 

 ششح دّ٘ذ. Bسا تَسط شخض  Aلشاس داشتِ ثبشٌذ, جضئ٘بت سًٍذ احشاص اطبلت شخض 

ك وٌ٘ذ. ثِ طَس خبص هشخض وٌ٘ذ وِ ّشوذام اص اٗي استبًذاسدّب )وِ ثب تحم٘ PKCSساجغ ثِ استبًذاسدّبٕ  -4

 شوبسُ اص ٗىذٗگش جذا هٖ شًَذ( چِ چ٘ضّبٖٗ سا تؼ٘٘ي هٖ وٌٌذ؟

5- OpenCA  هشوض طذٍس گَاّٖ است. ثِ ووه  ثشإ اًجبم ػول٘بتتحت لٌَ٘وس ثبص هتي ٗه ًشم افضاس

 الات صٗش سا پبسخ دّ٘ذ:اٌٗتشًت ساجغ ثِ اٗي ًشم افضاس تحم٘ك ًوَدُ سئَ

- OpenCA  چِ سشٍٗس ّبٖٗ اصCA سا اسائِ ه٘ذّذ؟ 

- OpenCA ثشإ اًجبم ػول٘بت سهضًگبسٕ خَد اص چِ ًشم افضاسٕ استفبدُ ه٘ىٌذ؟ 

- OpenLDAP  ٍOpenOCSP چِ ًمشٖ دس فؼبل٘ت هشوض طذٍسگَاّٖ داسًذ؟ 

 ٍجَد داسًذ؟ CAآٗب ًشم افضاسّبٕ هتي ثبص دٗگشٕ ثشإ اسائِ خذهبت  -

 

6- HSM (Hardware Security Module)  چ٘ست ٍ چِ اّو٘تٖ دس فؼبل٘تCA داسد؟ 

 
 

 


